Lycée Jules Ferry, STS SI02 B2-Exploitation des services de stockage, 25/01/23

Gestion des supports de stockage - NAS

Travaux pratigues

Contexte : La société THOLDI offre de nombreux services informatiques faisant appel a des données,
service de fichiers, base de données...

Problématique : Le service de fichiers et de données partagées offert aux différents services ne satisfait plus
les besoins :
= Le volume de données étant amené a s’accroitre, on souhaite adapter les capacités de stockage et
optimiser la sécurité et la disponibilité des données;
»  L’acces aux données doit toujours étre sécurisé par le systeme d’authentification existant, le service
d’annuaire Active Directory,
= Les données réparties sur les différents serveurs des données doivent étre sauvegardees de facon
automatisée et centralisée en un seul point.

1. GENERALITES SUR LES SERVICES DE STOCKAGE EN RESEAU.

L'informatique en réseau a permis en particulier le partage de données communes (par le partage d’espace
disque, par messagerie, etc.).

Lorsque ces donnees sont stockées sur un serveur NAS sous forme de fichiers (*.pdf, *.doc, *.exe, etc.), il
est nécessaire de créer un service de partage qui permettra a des utilisateurs d'y accéder par des protocoles
applicatifs, de maniére anonyme ou authentifiée.
La fonction de partage de fichiers stockés sur un volume disque réalise tout ou partie des éléments suivants :
e rendre l'objet accessible sur le réseau (partager visiblement ou partager de facon masquée : il faut
connaitre I'existence du partage pour y accéder) ;
e authentifier les utilisateurs ;
e definir de droits d'acces sur les fichiers ou dossiers, a des utilisateurs ou des groupes.

Le protocole client/serveur se place en surcouche
du systeme de gestion de fichiers installé sur
Despace de stockage local (volumes du serveur

en NTFS, FAT ou Extended) qui héberge les
fichiers. Ressource partagée

Droit d’acces
en réseau

La solution NAS : ) 4
Les équipements NAS offrent de nombreuses techniques de partage des données : ot el o tochage

e Network File System (NFS) dans 1’environnement Unix/Linux;

e Server Message Bloc (SMB/CIFS) dans I’environnement Windows ou Linux (SaMBa);

e Netware Core Protocol (NCP) dans I’environnement Novell Netware;

e Distributed File System (DFS) dans I’environnement Windows ou Linux en offrant un point d'accés
unique a des données réparties et distribuées sur plusieurs serveurs, pour mettre en ceuvre de
I'équilibrage de charge et de la tolérance de panne

e File Transfer Protocol (FTP), la technique « universelle » de partage de fichier, c'est-a-dire prise en
charge par la pile TCP/IP dans tous types d’environnements...

La solution SAN :

Lorsque les données sont stockees sur une baie de disques dans un environnement SAN sous forme de
disques distants en mode bloc (LUN : Logical Unit Number), il est nécessaire d’utiliser des protocoles de
couches basses Ethernet ou Fibre Channel afin de permettre aux serveurs d'y accéder.

M:ABTS SI0 v2.0\SI02\LABO\PPE4\B2-TP-XigmaNAS-THOLD_2023.docx 1/20



Lycée Jules Ferry, STS SI02 B2-Exploitation des services de stockage, 25/01/23

2. CAHIER DES CHARGES :

Le systeme disque doit offrir une bonne performance d’accés par agrégat de disques et une tolérance de
panne.

La solution retenue pour le service de fichiers est de type NAS.
On étudiera la possibilité d 'un nouveau sous-réseau dédié aux sauvegardes des serveurs.

Le systeme doit étre configuré avec plusieurs interfaces réseau afin de permettre une tolérance de panne sur
la connexion vers le sous-réseau des serveurs.

Travail a faire

1. Distinguer le SAN et le NAS (voir annexes).
2. Comparer, sous forme de tableau, 3 offres professionnelles de NAS/SAN.

3. Calculer le nombre de disques (capacité 500Go) nécessaires a la création d’un volume de 2 To :

RAID V-I;?Llrlrie Taé:;ﬂ;un Calculs Nb disques
e niveau 0 2To 500Go
e niveaul 2To 500Go
e niveau5 2To 500Go
e niveau 5+1 spare 2To 500Go
e niveau6 2To 500Go

4. Comparer les systtmes RAIDS et RAID-Z (voir annexes).

5. Rechercher les définitions des termes suivants :

e Failover:

e Round robin:

e Link Aggregation Control Protocol (LACP):
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3. L’INSTALLATION DE « XIGMANAS ».

XigmaNAS est un serveur de stockage en réseau (NAS) administrable par une Q >< | grﬂ aNAS

interface Web, en licence libre sous les termes BSD simplifiée.

XigmaNAS est une continuation du code FreeNAS original qui a été développé entre 2005, puis de
NAS4Free en mars 2012. Le nom a été changé en XigmaNAS en juillet 2018.
Documentation disponible : https://www.xigmanas.com/wiki/doku.php

Pour la suite du TP, la nouvelle machine virtuelle sera composée de :
e 4096 MB (4GB) de RAM
e 5disques de 20 Gio, dont 4 pour un volume RAID-Z.
e 3interfaces réseau :
= 2 interfaces connectées au VLAN « Serveurs »
= 1interface connectée a un nouveau réseau dédiée a la sauvegarde.

1l n’est pas nécessaire d’avoir une connexion Internet.

Hardware | Options

Device Sumrary
#E Memary 4GB
Les réseaux virtuels (mises en réseau) sont d :r“dE;_STSCSI ;GB
associés a une interface physique (vmnic) en = SCsD
. <, e Hard Disk 2 (SCSI) 20 GB
mode Bridge, ou non associes, dans le cas de [ Hard Disk 3 (SCSI) 20 GB
réseaux internes. Z\Hard Disk 4 (SCSI) 20 GB
Les 2 premiéres cartes sont bridgees sur des =\ Hard Disk 5 (SCSI) 20 GB
vmnics différentes reliées a THO-COM. ) CD/DVD {IDE) Using file C:IS0\NAS4Free-x64-Live. .

La 3°™ peut &tre en réseau interne (non bridge) Enetuork Adapter  Custom (VMnets)
IE”lhat'.ﬂ\'u:urk Adapter 2 Custom (VMnetd)

IEmet'.ﬂ\'u:urk Adapter 3 Custom (VMnet15)
1USE Controller Present

Q:' | Sound Card Auto detect
@Display Auto detect

Travail a faire

1. «Uploader » sur votre ESXi I’image 1SO « XigmaNAS-x64-LiveCD-12.2.0.4.8030.is0 ».
2. Rechercher un « tuto » qui vous permettra de réaliser I’installation de base :

v' Installation compléte du systéme sur le 1*" disque dur.

Select media where XigmaHAS should be installed.

21.47 GB <UMware, UMware Uirtual § 1.8>
dal 21.47 GB <UMware, UMuware Uirtual 5 1.8>
da? 21.47 GB <UMuare, UMuare Uirtual 5 1.8>
da3d 21.47 GB <UMuare, UMuare Uirtual 5 1.8>
dad 21.47 GB <{UMuware, UMuare Uirtual S 1.8>

<Cancel>

v" Nommage : THO-NAS

v Configuration IP : a déterminer en fonction de la stratégie de votre plateforme.
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3. Configuration de base via le shell :

Helcome to XigmaHAS?
XigmaNAS: 12.2.8.4 (revision 8838)
Compiled: Hed Jan 27 B8:54:37 CET 2821 Platform: x64-embedded
Copyright ? 2818-2821 XigmaNAS?. All Rights Reserwved.
Uisit: https://WHW.xigmanas.com for system updatest?

HebGUI Address: https:r-172.21.0.88

LAN Hetwork IPv4 Address: 172.21.8.88
LAN Network Interface: emMd

Console Menu
1) Configure Metwork Interfaces 18) Configure Hosts Allow for HebGUI
2) Configure NHetwork IP Address 11) Restart HebGUI

3) Reset HebGUI Passwuord 12) Restart HWebGUI, force HTTP on port 88
4) Reset to Factory Defaults 28) Console Reyboard Map

5) Ping Host

6) Shell

7) Reboot Server
8) Shutdowun Server

Enter a number:

La console « shell » permet une administration habituelle des systémes Linux, les principales
commandes sont possibles, mais il s’agit d’une édition basée sur FreeBSD avec des commandes
parfois différentes de Debian.

v’ Si votre clavier n’est pas configuré en mode « azerty » :
Enter a number:20

v Sélectionner le clavier : French (accent keys)

v Configuration des interfaces réseau
Enter a number:1
Enter a number:2

4. Vérification de la configuration de base :
xigmanas~# hostname -f
xigmanas~# ifconfig
xigmanas~# netstat -r
xigmanas~# ping tholdi.com

5. Acces a I’interface web d’administration (WebGUI) :

a @XigmaNAS

xigmanas.local

Forum Informations & Manuel IRC XigmaNAS Faire un don

Par défaut, le mot de passe est « xigmanas »
6. Modifier le mot de passe de I’« admin ».

7. Configurer I’administration HTTPS.
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8. Configurer I’administration SSH.
9. Consulter les journaux « systéme ».

10. Configuration des interfaces réseaux :
= Les 2 premiéres interfaces doivent étre en « failover » (lagg*) pour ’accés au service de fichiers.
= Laderniere interface sera dédiée au sous-réseau de sauvegarde : 9.X.0.80/25

THO-NAS
NAS / Failover

Sauvegardes / FTP

9.X.0.0/25

VLAN « SERVEURS>
172.31.X.0/25

Clients NAS

11. Vérification des interfaces :
[root@tho-nas]~# ifconfig | more

em0: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX,MULTICAST> metric 0 mtu 1500
Options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether [00:0c:29:a4:e7:96|
hwaddr 00:0c:29:a4:e7:96
ndo6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

eml: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether|00:0c:29:a4:e7:96
hwaddr 00:0c:29:a4:e7:a0
nd6 Options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

em2: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM, TXCSUM, VLAN MTU,VLAN HWTAGGING,VLAN HWCSUM>
ether 00:0c:29:ad:e7:aa
hwaddr 00:0c:29:a4:e7:aa
inet 9.0.0.80 netmask Oxffffff80 broadcast 9.0.0.127
nd6 Options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

[lagg0]: flags=8843<UP, BROADCAST,RUNNING, SIMPLEX,MULTICAST> metric O mtu 1500
options:9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether [00:0c:29:a4:e7:96|
inet 172.31.0.80 netmask Oxffffff80 broadcast 172.21.0.127
nd6 Options=29<PERFORMNUD,IFDISABLED,AUTOiLINKLOCAL>
media: Ethernet autoselect
status: active
groups: lagg
laggproto failover lagghash 12,13,14
laggport: |em0| £lags=5<MASTER,ACTIVE>
laggport: flags=0<>

Nota-bene : Failover. Sends traffic only through the active port. If the master port becomes unavailable, the next active port
is used. The first interface added is the master port; any interfaces added after that are used as failover devices. By default,
received traffic is only accepted when received through the active port. This constraint can be relaxed, which is useful for
certain bridged network setups, by setting net.link.lagg.failover_rx_all to a non-zero value : System — Sysctl.conf — Add

! «lagg » : Link Aggregation Group
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12. Tester le « failover » sur ’interface réseau :

v A partir d’un autre serveur tester la communication vers le NAS :
e Windows:ping -t -1 8192 THO-NAS
e Linux:ping -s 8192 THO-NAS

Ne pas arréter le ping

v" Arréter ’interface <MASTER> connectée au VLAN serveurs.

v' Afficher sur THO-NAS D’état des interfaces :

lagg0: flags=8843<UP, BROADCAST, RUNNING, SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM, TXCSUM, VLAN MTU,VLAN HWTAGGING, VLAN HWCSUM>
ether [00:0c:29:a4:e7:96|
inet 172.21.0.80 netmask Oxffffff80 broadcast 172.21.0.127
nd6 options=29<PERFORMNUD, IFDISABLED,AUTO_ LINKLOCAL>
media: Ethernet autoselect
status: active
groups: lagg
laggproto failover lagghash 12,13,14
laggport: |em0] £lags=5<MASTER>
laggport: |eml| £1lags=0<ACTIVE>

v Redémarrer I’interface <MASTER>.
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4. GESTION DES VOLUMES

Le serveur NAS ayant pour principale fonction le stockage en réseau. Il faut configurer I’espace disque
utilisable :

1. Importer les 4 disques de données.

Disques > Gestion > Gestion des disques

0] |pér.. |Modéledu Taille | Numéro de série  |Con... | Modéle de contrdleur | Veille Systeme de | g Boite 3 outils
peripherique fichier

— VMware, VMware L5ILogic 1030 Ulirad Toujours Inconnu ouw

O |dat Virtual 5 1.0 2147GB |nfa mptd Adapter activeé non formaté CONNEETE &

— VMware, VMware L5ILogic 1030 Ulirad Toujours Inconnu ou

8 |da2 Virtual 5 1.0 AlarED |h mpt0 Adapter activé non formaté CONHCCIE &

— VMware, VMware L5ILogic 1030 Ulirad Toujours Inconnu ou

O |da Virtual 5 1.0 AVEED ||E mpt0 Adapter activé non formaté CONRECTE &

— VMware, VMware LSILogic 1030 Ultrad Toujours Incomnu ou

O |det Virtual 5 1.0 AVEED ||E mptd Adapter activé non formaté CONRECTE &

2. Creéation du systeme de fichier d’un pool (équipe) sur les 4 disques de données :

Disques > Gestion > Format de Disque Dur > Etape 3

Format de Disque Dur

Options de mise en forme

Systéme de fichiers ‘ Pool de stockage 2ZFS v ‘
Nom de volume POOL |
Partion GPT Créer ZFS sur une partition GPT
Effacer MBR Ne pas effacer le Master Boot Record (utile pour certaines cartes contréleur RAID).
Périphérique | Numéro de série Taille Chemin d'accés Systeme de fichier Raison Boite a outils
da0 21.47GB /dev/da0 UFS Eﬁgﬂﬁmﬁ’“ﬁem e &
v dal 21.47GB Jdev/dal ZFS Storage Pocl
v da2 21.47GB Jdev/da2 ZFS Storage Pool
v da3 21.47GB Jdev/da3 ZFS Storage Pocl
v dad 21.47GB Jdev/daa ZFS Storage Pool

3. Création d’un périphérique virtuel RAID en niveau « RAID-Z2 » :

Disques > ZFS > Pools > Périphérique Virtuel > Editer

Pools
Peripherique Virtuel

172.31.0.40 indique

Ry
Nom RAID

|
e ——— .12 1 73 < 3 sl

wrapper de 4 Ko Crée un wrapper de 4Ko (partition nop). e

Description 2168 |

Vous polivez saisir ici une description pour votre référence.

Périphéri... | Partition Modzle "se“r'lz__'e“’ de I rile Contréleur Nom Eﬂ;ﬁia
Totalité du VMware, VMware Virtual mpt0 (LSILogic 1030 Ultra4 VMware, VMware
e izl périphérique S1.0 ALTED Adapter) Virtual S 1.0 é
Totalité du VMware, VMware Virtual mpt0 (LSILegic 1030 Ultrad VMware, VMware
¢ |da2 périphérique 51.0 LleTes Adanter) Virhial € 1.0 é
s da3 Tl?l?"tﬁ:! (jU VMware, VMware Virtu 7T d‘ Erﬁeﬂ]hh
périphérique 51.0
Totalité du VMware, VMware Virtu Y kil
,, "
dad pérphérique |5 1.0 [ | Nom Type Description
() |rAID raidz2 4x21GB
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4. Création du pool de stockage « DATA » :

Disques > ZFS > Pools > Gestion > Ajouter

Pools
Gestion

Réglages
o
Racine | |

Crée le pool avec un root alternatif.
Point de montage | |

Configurer un point de montage alternatif pour le jeu de données racine. La valeur par défaut est /mnt.
Forcer |'usage |_J Force I'utilisation des vdevs, méme si ils apparaissent en cours d'utilisation ou d'une capacité différente. (non recommande)
Description | |

Vious pouvez saisir ici une description pour votre référence.

Nom Type Description
[#] |RrRAID raidz2 4x21GB
5. Vérifications :
tho-nas: ~# zpool list
NAME SIZE ALLOC FREE EXPANDSZ FRAG CAP DEDUP HEALTH ALTROOT
DATA 79.5G 1.48M 79.5G - 0% 0% 1.00x ONLINE -

tho-nas: ~#

DATA
raidz2
dal
da2
da3
da4

zpool iostat -v DATA

capacity operations bandwidth
alloc free read write read write
1.03M 79.5G 0 7 0 28.5K
1.03M 79.5G 0 7 0 28.5K
- - 0 6 771 69.4K
- - 0 5 771 67.9K
- - 0 5 771 68.9K
- - 0 5 771 68.3K

6. Créer un jeu de données ZFS « Services » :

Disques > ZFS > Jeux de données > Jeu de données > Ajouter
Jeux de donnees
Jeu de données
Nom |5e ices |
Pool DATA: 85.36GB ¥
Compression
Contrdle I'algorithme de compression utilisé pour cat ensemble de données. 'L74" est maintenant l'algorithme de
compression recommandé. Le réglage de la compression sur 'On’ utilise I'algorithme de compression LZ4 si
lindicatzur de caractéristique lz4_compress est actif, sinon LZJ8 est utilis2. Vous pouvez spédifier le niveau 'GZIP en
utilisant la valeur 'GZIP-N', ol M est un entier de 1 (plus rapide) & 9 (meilleur taux de compression). Actuellement,
'GZIP' équivaut a 'GZIP-6",
Dedup
Contréle la méthode dedup.
AVERTISSEMENT: Regardez I'article du wiki sur les jeux de d ges ZFS & la déduplication avant
d'utiliser cette option.
et
Espace minimum garanti pour unjeu de données (normalement vide). Pour en prédser la taille utiliser les
abréviations suivantes en suffixe (BX.: 'K, 'KB', 'M', 'Gb’, etc...).
Quota 10Gh
Limite la quantité d'espace qu'un jeu de données et ses descendants puisse consommer. Cette propriété donne une
limite forte sur la quantité d'espace utilisée. Ced inclus tout I'espace consommé par les descendants, incluant les
systémes de fichiers et les snapshots. Pour spécifier la taille, utiliser les suffives usuels (par exemple ; 'k, 'KB, ‘M,
'Gh’, etc...)
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7. Créer les autres jeux de données ZFS « Utilisateurs » , « Public » et « Sauvegardes ».
8. Vérification des « jeux de données » :

tho-nas: ~# zfs list

NAME USED AVAIL REFER MOUNTPOINT

DATA 12.0G6 25.3G 140K /mnt/DATA
DATA/Public 128K 2.00G 128K /mnt/DATA/Public
DATA/Sauvegardes 128K 2.00G 128K /mnt/DATA/Sauvegardes
DATA/Services 128K 10.0G 128K /mnt/DATA/Services

DATA/Utilisateurs 128K 10.0G 128K /mnt/DATA/Utilisateurs

tho-nas: ~# 1ls -1 /mnt/DATA/

total 2

drwxrwxrwx 2 root wheel 2 Jan 10 16:19 Public
drwxrwxrwx 2 root wheel 2 Jan 10 16:19 Sauvegardes
drwxrwxrwx 2 root wheel 2 Jan 10 16:18 Services
drwxrwxrwx 2 root wheel 2 Jan 10 16:18 Utilisateurs

9. Reéaliser un cliché instantané du volume DATA.
10. Expliquer les fonctionnalités mises en ceuvre :
e uotas
e réservation d’espace

e clichés instantanés
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5. GESTION DES SAUVEGARDES PAR TRANSFERT FTP

1. Créer un utilisateur « save » dans le groupe « FTP ».

Acces > Utilisateurs

Vue d' Ensemble

— Boite &
| | |utilisateur Mom complet uID Groupe outils
|| |save sauvegardes 1000 fip &’

Configurer le dossier personnel pour 1’associé au jeu de données ZFS « sauvegardes » :

Dossier personnel /mnt/DATA/Sauvegardes =

Entrer le chemin du répertoire racine pour cet utilisateur. Laisser ce champ vide pour utiliser le chemin par défaut /mnt.

2. Configurer et activer le service FTP.

3. Tester des transferts de fichiers en « download » et « upload ».

save@tho-nas.tholdi.com - FileZilla = =
Fichier Edition Affichage Transfert Serveur Fayoris

“‘" |'_|_'|""|"“iﬁ0 x/|$ﬂ.“&
Héte: W Identifiant : m Mot de passe: | LLLTTL) | Eort:| | | Connexion rapide ||3

Statut : Contenu du dossier /" affiche avec succes A
Statut : Résolution de l'adresse de tho-nas.theldi.com
Statut : Connexion @ 172.31.0.80:21...
Statut : Connexion établig, attente du message d'accueil..
Statut : Serveur non sécurisé, celui-ci ne supporte pas FTP sur TLS,
Statut : Connecté
Statut : Démarrage de I'envoi de MASIOVSIO2\SISRATPATP FreeMAS\nasdfree_setup_and_user_guide.pdf
Statut Transfert de fichier réussi, 60 321 octets transféréz en 1 seconde
Statut : Récupération du contenu du dossier "/"...
Statut : Contenu du dossier "/ affiché avec succés v
Site local : M \SIO\SIOZ\SISR\TP\TP FreeMNAS\ w | Site distant: | / v
.|, TPDHCP Y
L. TP FreeNAS

: : G- | TP HeartBeat-DRBD v
£ >
Nom de fichier : Taille de ™ | Mom de fichier Taille de fichier Type defic... Demiér
T nasdfree_setup_and_user_guide.pdf &0) .
@ 5iSrd-TP-FreeMAS5-G5B.docx 1390 B nasdfree_setup_and_user_guide.pdf 60521 Adobe Acr... 31/01/2
= SiSrd-TP-FreeMAS-GSB.pdf 1442
9] 5iSpd-TP-FreeMAS-incomplet.docx 468 v
£ > £ >
Sélection de 1 fichier. Taille totale : 60 521 octets 1 fichier. Taille totale : 60 521 octets
Serveur / Fichier local Direction  Fichier distant
£ >

'[ Fichiers en file d"attente 1 Transferts échoués l Transferts réussis (1) J

@@ File d'attente : vide LR

4. Réaliser un script de sauvegarde de la base de données « db_devis » depuis « THO-MyBDD »
avec transfert en FTP vers THO-NAS.
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6. GESTION DES PARTAGES MICROSOFT ET PERMISSIONS ACTIVE DIRECTORY.

Les serveurs Active Directory de THOLDI doivent étre actifs et la communication possible entre les machines :

1. Configurer les paramétres NetBIOS :

2. Tester une résolution de nom NetBIOS :

tho-nas: ~# nmblookup tholdi

= Services > SMB > Réglages

Service Actif
Authentification

Oui

Authentification
() Login local
(@ Active Directory
[] Autorise les domaines validés.
S'il est autorisé, un utilisateur des domaines validés peut accéder au partage.

Serveur de mot de passe ou son adresse IP (Ex.: contréleur de domaine Active Directory)

tholdi.com
Adresse IP du serveur WINS (p.ex. depuis le serveur MS Active Directory).

Nom NetBIOS

Groupe de travail (workgroup
Windows)

Sélection d'interface réseau

»— "
THO-NAS
Le nom NetBIOS de ce serveur Samba,

THOLDI

3 Samba et constitue I'un des paramétres les plus impertants du fichier smb.conf.

Groupe de travail dans lequel le serveur § affiche lorsque les clients Windows ou SMB I interroge. (Maximum 15 caractéres).

LAN seulement v

Configuration TCP/IP du NAS

172.21.0.20 tholdi<00>
172.21.0.21 tholdi<00>

Tester une résolution de nom DNS :
tho-nas: ~# drill tholdi.com
;; —>>HEADER<<- opcode: QUERY,
NOERROR, id: 21973
;; flags: gr aa rd ra ; QUERY:
AUTHORITY: 0, ADDITIONAL: O
;7 QUESTION SECTION:

;7 tholdi.com. 1IN A

;; ANSWER SECTION:
tholdi.com. 600 IN
tholdi.com. 600 IN
;; AUTHORITY SECTION:

;; ADDITIONAL SECTION:

;7 Query time: 0 msec
;; SERVER: 172.21.0.20

rcode:

1, ANSWER: 2,

;; WHEN: Wed Jan 31 19:44:32 2018

;; MSG SIZE rcvd: 60

[Nom  ||Adresse IPv4

||Adresse IPv6

lagg0  [[172.31.X.X/25 |

lem2  |l9.X.0.x/25 |

Serveur de noms

[172.31.X.X

[172.31.X.X

[Route par défaut

[172.31.X.1

172.21.0.20
172.21.0.21

n’existe pas sur freeBSD.

«drill »

La commande « nslookup »

Il faut utiliser la commande
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4. Paramétrer 1’acces au service Active Directory :

Accés > Active Directory

‘ Les modifications ont été appliquées avec succes.

Nom du contréleur de domaine

tho-dom.tholdi.com
Nom du serveur Active Directory ou du Contréleur Principal de Domaine NT4.

Nom de domaine (DNS / nom de domaine)

tholdi.com
Nom de domaine, e.g. exemple.com.

Nom de domaine (nom NetBIOS)

THOLDI
Nom de domaine dans I'ancien format, e.g. EXEMPLE.

Nom de I'Administrateur

nas
Identifiant d'un compte administrateur du domaine.

Mot de passe Administrateur

seneenee (Confirmation)
Mot de passe du compte de I'administrateur du domaine.

tho-nas: ~# net ads testjoin

Join is OK

Depuis le serveur THO-DOM, on peut constater que THO- NAS interroge 1’ Active Directory...

C:\>netstat -a | find /i "THO-NAS"

tcp tho-dom:1ldap
tcp tho-dom:1ldap
tcp tho-dom:1ldap

tho-nas: ~# tcpdump port 389

tcpdump: verbose output suppressed,
listening on em0, link-type EN10MB
20:00:10.126273 IP tho-nas.tholdi.com.64244 > tho-dom.tholdi.com.ldap: UDP,

tho-nas:39953 en attente
tho-nas:39961 établie
tho-nas:39967 en attente

use -v or -vv for full protocol decode

(Ethernet), capture size 262144 bytes

length 92

20:00:10.126420 IP tho-dom.tholdi.com.ldap > tho-nas.tholdi.com.64244: UDP, length 172
20:00:10.128308 IP tho-nas.tholdi.com.16179 > tho-dom.tholdi.com.ldap: Flags [S],

1790356906, win 65535, options
length O

Que le serveur NAS a intégré 1’ Active Directory en tant que ordinateur membre ...

seq
[mss 1460, nop,wscale 9,sackOK,TS val 6485012 ecr 0],

ﬁ Fichier ~ Action Affichage Faveoris Fenétre ?

= admin - [Racine de la console\Utilisateurs et ordinateurs Active Directory [THO-DOM.tholdi.com]

&= 2= 0[XRE s

ie

R aETa%

B
| Radne de |a console | | Mom |T?pe - | Demrmt.
@ Observateur dévénements (Local) 1 BAR-COMO1 Ordinateur ]
% Services (local) 1 BAR-COMD2 Ordinateur I
%‘ Gestion des disgues({Local) 1Kl BAR-COMOD3 Ordinateur
DNS e -
= % L{ﬁlisateurﬁs et nrdinatEL{rs Active Direc iégiiiiig; g;g::::ﬂ;
il Requctes enregistrees &l BAR-SIP12 Ordinateur
= ﬂ;"';‘;ﬁgr 1K HAM-STPO1 Ordinateur
| [e—— 1kl HAM-STPO2 Drdinateur
2 | Domain Controllers DM@amur
| ForeignSecurityPrindpals 1l tho-nas Ordinateur
| Managed Service Accounts =" 1 Ordinateur
Z | OU-Anvers
2 | OU-Barcelone b
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Depuis THO-NAS, on peut constater I’importation des utilisateurs et groupes depuis 1’ Active Directory :

tho-nas: ~# wbinfo -t

tho-nas: ~# wbinfo -u

tho-nas: ~# wbinfo -g
ordinateurs du domaine
contrbleurs de domaine
administrateurs du schéma
administrateurs de 1l’entreprise
éditeurs de certificats
admins du domaine
utilisateurs du domaine
invités du domaine

gg-dsi
gl-maintenance
gg-maintenance
gl-réseau-&-systeme
gg-réseau-&-systéme
gl-rh

gg-rh

5. Créer les partages (SMB/CIFS) « Public » , « services$ » et « users$ » :

Services > CIFS/SMB > Partages

Chemin d'accés Nom Commentaire Navigable Invité Boite a outils
/mnt/DATA/Services Servicess Services Oui Non ﬁ
ACLs NTFS o

Stocker les ACL NTFS dans les attributs étendus.
Cela fournira les ACL NTFS sans prise en charge des ACL ZFS tel que UFS.

6. Copier les dossiers dans les nouveaux partages :
Les dossiers présents actuellement sur THO-DOM (volume RAID) doivent étre transférés sur THO-NAS.

7. Observer les permissions sur le jeu de données « services »

tho-nas: ~#1s -1 /mnt/DATA

total 13

drwxrwxrwx 2 root wheel 2  Jan3119:05 Public
drwxrwxrwx 2 save ftp 3 Jan3119:31 Sauvegardes
drwxrwxrwx 16 root wheel 16 Feb 210:49  Services
drwxrwxrwx 2 root wheel 2 Jan1016:18  Utilisateurs

tho-nas: ~# getfacl /mnt/DATA/Services
# file: /mnt/DATA/Services

# owner: root

# group: wheel

owner@:rwxp--aARWcCos:------- :allow
group@:rwxp--a-R-c--s:-------:allow
everyone@:rwxp--a-R-c--s:-------:allow

tho-nas: ~# getfacl /mnt/DATA/Services/SIP
# file: /mnt/DATA/Services/Réseau-&-Systéme/
# owner: administrateur

# group: wheel

owner@:rwxp--aARWcCos:------- :allow
group@:rwxp--a-R-c--s:-------:allow
everyone@:rwxp--a-R-c--s:-------:allow
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8. Modifier les permissions sur le jeu de données « services »

Dés lors que la connexion Active Directory est faite, il est possible de modifier les permissions sur les données
pour sélectionner les objets utilisateurs et groupes du domaine pour remplacer les permissions NTFS Microsoft !

tho-nas: ~#Is -1 /mnt/DATA/
tho-nas: ~#Is-1 /mnt/DATA/

total 37

drwxrwxr-- 4 root admins_du_domaine 6 Jan 25 16:16 Public
drwxrwxrwx 3 save ftp 3 Jan 2513:18 Sauvegardes
drwxrwx--- 14  root admins_du_domaine 14 Jan 25 16:16 Services
drwxrwx--- 189 root admins_du_domaine 189 Jan 25 16:16 Utilisateurs

tho-nas: ~#1s -1 /mnt/DATA/Services/

total 7

drwxrwx--- 3 administrateur admins_du_domaine 4 Feb 2 10:49 Accueil
[.]

drwxrwx--- 3 administrateur admins_du_domaine 4 Feb 2 10:49 SIP
drwxrwx--- 3 administrateur admins_du_domaine 4 Feb 2 10:49 RH

tho-nas: ~# getfacl /mnt/DATA/Services
# file: /mnt/DATA/Services

# owner:

# group: LS Propriétés de : SIP -
owner@:rwxp--aARWcCos:------- :allow Général | Sécurté | Versions précédertes | Personnaiser |
group@:rwxp--a-R-c--s:-------:allow Nom de l'objet :  ithonas'servicesS\SIP
everyone@:rwxp--a-R-c--s:-------:allow Noms de groupss ou d utiisateurs

tho-nas: ~# getfacl /mnt/DATA/Services/SIP/ 2 amnetrter ] )

! . 82, Admins_du_domaine (THOLDIAdmins_du_domaine)

# file: /mnt/DATA/Services/SIP/

# owner: administrateur Pour modifier les autorisations. cliquez sur Modifier.

# group: admins_du_domaine
group@:rwxpD-a-R-c---:-------:allow Autorisations pour GL-SIP Autoriser  Refuser
owner@:rwxpD-aARWcCo-:------- :allow Cortréle toal ~
group:admins_du_domaine:rwxpDdaARWcCo-:fd-----:allow Medfication v =

:o]-sip: daARW fd aall Lecture et exécution v
group:gl-sip:rwxp-da C---id----- :allow Afichage du cortenu du dossier v
Lecturs v v
iﬁ:’r"!:eés autonisations spéciales et les paramétres avancés, cliquez sur
Informations sur le contrdle d'accés et les autorisations

9. Depuis un client Windows membre du domaine
THOLDI, ouvrir une session avec un utilisateur du
domaine...

10. Tester les accés aux partages Microsoft SMB/CIFS :

v' C:\Windows>explorer \\tho-nas
v' C:\Windows>explorer \\tho-nas\services$

Ll tho-nas \L‘i-_‘
.“ z - -
T |/™ » Réseau » tho-nas v & | U semces$ = | -
) fal
W Favoris _ Bubli T | L« tho-.. » servi. » v C;| | Rechercher dans:.. P |
B Bureau - — HEe . a
- , = g Vidéos ~| Nom Madifie »
=1 Emplacements re E SySTEM (C
& Téléchargements & (€ J Accueil 25/01/20°
DATA (M:
= (-} J Administration 25/
1M CepC . Commercial 25/
- v '?! Réseau _— 5
oz - . Communication 25/
1 élément =
Carmntahilita 25
WL 1]}
12 élément(s)
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11. Tester les permissions sur les dossiers de chaque service :

B Télichargement: 49,9 Go libres'sur 59,8 Go

- Bibliothéques

4 Péripherigues utilisant des supports de stockage amovibles (2)

Public (\tho-nas) (P:] |

Vidéos

- [

ik
B = H Lecteur de disquettes (A: Lecteur de DVD (D:
| 5| Documents E 5*:'_!3__]/ q (A:) R-__@ (D:)
(=] Images i

& Musique 4 Emplasem Mt ieseau (3)

ReseauSysteme

@I\.Jj v|:"._ ¥ Ordinateur » - | J,| Rechercher dons ; Ordinateur o |
Organiser = Propriétés Proprigtés systéme Desinstaller ou modifier un programme. > - i @l
e -
0 Favoris — 4 Disgues durs (1)
B Bureau SYSTEM (C:)
| Emplacements re o — J

-‘:él-’. 1.99 Go libres sur 1,99 Go
julval (\\the-nas\users$) (U:)

[ = L
=]

— 19,9 Go libres sur 20,0 Go

18 Ordinateur

“ﬂ Réseau

Public (\\thao-nas) (P} Espace Ut
Espace libre: 1,99 Go

Systéme de fichiers: NTFS

i Lecteur réseau

| ;| r—:#r’ M\tho-nas\servicess) (S)

=

Les profils d’utilisateurs devront prévoir le nouveau « mappage » des lecteurs réseau...

12. Réaliser, sur THO-NAS arrété, un snapshot quand les accés aux nouveaux partages sont

opérationnels !
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tho-nas:
pool:
state:
status:

action:
see:
scan:
config:

13. Simuler une panne de disque sur le serveur NAS :
Suppression d ‘un disque dur (3°™ disque) depuis I’interface de VMWare....

14. Vérifier que les dossiers/fichiers sont toujours accessibles...
Le RAID doit assurer la tolérance de panne !

15. Consulter les journaux de THO-NAS.

16. Analyser I’état du volume (exemple) :

DATA

One or more devices could not be opened.

~# zpool status

Sufficient replicas exist for

the pool to continue functioning in a degraded state.

Attach the missing device and online it using
http://illumos.org/msg/ZFS-8000-2Q

none requested

Statut > Disques

NAME STATE
DATA DEGRADED
raidz2-0 DEGRADED
8762768015584727518 UNAVAIL
dal ONLINE
da2 ONLINE
da3 ONLINE
Modéle du peripherique Description

Périphér Taille

dal
dal
da2
da3
da4

tho-nas:

tho-nas:

tho-nas:
pool:
state:
scan:
config:

21.47GE
21.47GE
21.47GE
21.47GE
21.47GE

ViMware
VMware
VMware
ViMware
ViMware

., VMware Virtual 5 1.0
, VMware Virtual S 1.0
, VMwvare Virtual S 1.0
., VMware Virtual S 1.0
, VMware Virtual 5 1.0

ViMware
WMware
WMware
ViMware
ViMware

., VMware Virtual 5 1.0
, VMware Virtual S 1.0
, VMware Virtual S 1.0
, VMware Virtual S 1.0
, VMware Virtual 5 1.0

'zpool online'.

READ WRITE CKSUM

0

[ocNoNeNoNo]

0

[ocNoNeNoNo]

Numéro de série

n/a

was

[ecNoNeNoNoNo]

de

/dev/dal

fi::hier

UFS

ZFS Storage Pool
ZF5 Storage Pool
ZFS Storage Pool
ZFS Storage Pool

Statisti E/S

28.67 KiBJt, 6 tps, 0.16 MiB/s
34,17 KiBjt, 0 tps, 0.01 Mig/s
37.97 KiBjt, 0 tps, 0.01 MiBfs
36.00 KiBjt, 0 tps, 0.01 MiB/s

n/a

Température

n/a
n/a
nja
n/a

n/a

17. Reconstruire le volume « DATA », en ajoutant un nouveau disque depuis VMWare.

~# zpool status
~# zpool replace

[-f]

<pool> <device>

[new-device]

resilvered 2.59M in OhOm with 0 errors on Fri Feb 2 12:

~# zpool status

DATA

ONLINE

NAME STATE

DATA ONLINE

raidz2-0 ONLINE

dal ONLINE
da2 ONLINE
da3 ONLINE
da4 ONLINE

READ WRITE CKSUM

0 0

O O O oo
O O O oo

O OO O oo

52:46 2018

Statut

CONNECTE
CONNECTE
CONNECTE
CONNECTE
MANQUANT
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Annexe 1: ARCHITECTURE SAN

Le SAN, Storage Area Network, est un réseau haute
disponibilité dédié au stockage composé de 2 éléments
principaux : Des switchs FC (Protocole Fiber Channel) et
un systéme de stockage.

Le réseau de switchs FC constitue une Fabric.

Le systtme de stockage, généralement constitué de 2
processeurs de contrdle (Storage Processor — SP) et de baies
de disques (Enclosures) est directement connecté au Fabric.
Tous les composants du SAN sont généralement redondés
afin d’assurer le maximum de tolérance de pannes : 2
switchs, 2 processeurs de contrdle, 2 alimentations,
2 batteries pour le cache, des grappes de disques en RAID 1,
5,10 ou 50, ...

L’accés a un SAN se fait traditionnellement selon le
protocole FC, un protocole sans perte (loosless), permettant
d’atteindre des débits de 2 a 20GB/s. Un client (Serveur,
Bandothéque, Blade Center, ...) devra étre obligatoirement
équipé carte HBA (Host Bus Adapter)
pour pouvoir accéder au systéme de stockage.

Afin de rendre le SAN financiérement plus accessible, les
fabricants proposent également des configurations basées
sur le protocole iSCSI en lieu et place du protocole FC. Le
protocole iSCSI est encapsulé dans les trames TCP/IP. Il
s’intégre alors tout naturellement au réseau Ethernet existant
sans massivement dans des switchs FC et
des cartes HBA trés colteuses. Les clients accedent au SAN

d’une

investir

par ’intermédiaire d’un simple pilote iSCSI.
Méme si les baies de stockage basées sur iSCSI n’ont

aujourd’hui plus grand chose a envier au FC (au grand dam

des fabricants...), une mauvaise implémentation peut
rapidement se traduire par une dégradation des
performances.

Depuis quelques années un autre protocole fait parler de lui,
le FCoE (Fiber Channel Over Ethernet). Tout est dit dans le
nom, tout comme le iSCSI, avec FCoE, le protocle FC
s’invite sur le réseau Ethernet, mais avec une trés grosse
différence : 1l n’est pas encapsulé dans des trames TCP/IP !
C’est toujours ¢a de gagné non ! Par contre il nécessite
I’acquisition de cartes Ethernet spécifiques (Adaptateurs
CNA) et de switchs FCoE.

Le SAN a d’autres fonctionnalités plus
ingénieuses les unes que les autres comme la possibilité de
cloner un volume de plusieurs téras en un instant , la
possibilité de copier un volume localement ou vers un autre
SAN, ou encore de le répliquer en mode synchrone ou en
asynchrone. La possibilité également d
‘écrire simultanément sur 2 volumes distants de plusieurs

¢galement

dizaines de km et en présenter qu’un au client (grace a la
virtualisation de stockage).

Le SAN permet ainsi la mise en oeuvre d’architectures trés
complexes. Par exemple imaginez une entreprise souhaitant
dans le cadre de son plan de reprise d’activit¢é (PRA) que
son systéme d’information soit dupliqué sur un site de
secours afin de palier a un sinistre du site principal? Et que
pour couronner le tout cette bascule soit transparente pour
I’utilisateur final ! Grace aux technologies portées par les
SAN c’est bel et bien possible !

LAN

T : | .
Serverg 1! ServerQ ' ! server 8= 1| serverS |
Host 'y = Host ) B~ Hoathl = ity
Aaepter | i Adaptars gl A Adapiers il Adapters |0 ¢
A --_--".__;.-"__ — '--._'. __‘__________ : |
- — e e —, .
N p ! )
itch/H ‘ itch/H h-.
e BuitehHub g -, Bridge
AN . \
/ . )
", ; .
aren Disk Disk Lib I |
ra

Schéma classique d'une architecture SAN (Storage Area Network)
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Annexe 2: ARCHITECTURE NAS

Le NAS, Network Attached Storage, est en quelque sorte un
serveur spécialement configuré pour la gestion d’un espace
de stockage a destination de clients hétérogénes.
Directement connecté au réseau Ethernet de 1’entreprise, on
le trouve sous différentes formes : Boitier autonome (Une
“appliance™), Serveur pré-packagé ou encore sous la forme
de téte NAS (Dans ce cas spécifique, le NAS est branché
d’un c6té sur le réseau Ethernet et de I’autre a un SAN car il
ne possede pas de stockage).

Contrairement au SAN sur lequel seront connectés des
serveurs nécessitant de trés hautes performances d’accés au
systeme de stockage, le NAS s’adresse a une plus grande
palette de clients a travers de multiples protocoles applicatifs
de partage de fichiers réseau (couches hautes du modéle

OSl), tels que Common Internet File System (CIFS)
protocole de partage de Microsoft et de Samba, Network
File System (NFS) qui est un protocole de partage de
fichiers Unix/Linux, ou encore AFP (AppleShare File
Protocol) qui est I'équivalent dans le monde Apple.

Ces protocoles ne nécessitent pas I’ajout de matériel
additionnel sur les clients. Qu’ils soient sous Windows,
Apple, Linux, Unix, AlX, ... Une fois connecté au réseau, le
NAS peut jouer le rble de plusieurs serveurs de fichiers
partagés (mode fichiers).

Un NAS se configure et se gére généralement depuis
une interface WEB depuis laquelle sera proposée, pour les
plus complets, un systéme de gestion des acces, de gestion
de quotas, de sauvegarde automatisée, de réplication, etc.

Windows Workstations UNIX Waorkstations
= = - -
F— 1 — LAN A ——
" CIFS lll, NFS o =
7 —_—
—— UNIX Server
Windows NT m —
Server ——
Network Attached 1 g
Storage Device )

Schéma classique d'une architecture NAS (Network Attached Storage)

Source : http://syskb.com/san-ou-nas-quelle-est-la-difference/
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Annexe 3:

FREeENAS - UFS ou ZFS

Inspiré par Forums MacBidouille > Général > Réseau

/ Répondre _f/ MNouveau

Haroldc

29 Sep 2010, 11:42

Bonjour a tous

Je suis en train de me monter un Freenas 0.7.1 a base d'atom et 6 HDD.

Dedans il y aura : films pour étre lus sur mon tvix via NFS, des archives (projets etc..), musique (pour le tvix aussi), photos
etc... J'en serais le seul utilisateur.

Ma question : me conseillez-vous plutdét UFS ou ZFS comme formatage de départ ?

Merci.

29 Sep 2010, 17:45

plutét ZFS mais je peux me tromper, perso NFS je suis pas DU TOUS fan, débit de merde, crypto pourrie, conf chiante au
possible, etc.. la liste est longue.

Twautele 29 Sep 2010, 18:16
C'est UFS qui est le format préféré, ZFS est encore en beta (pour ce que j'en sais) et quand je I'ai essayé
les performances en transfert était catastrophiques (Atom + 5*1To).
Haroldc 29 Sep 2010, 20:36
% A priori la version ZFS de production serait pour la 0.8 , donc bientc‘)t.@;I
Maintenant, je vois que beaucoup de personnes commencent déja a utiliser le ZFS avec Freenas, notamment pour time
machine ou blibliothéque partagée itunes.
PoSKi 1 Oct 2010, 19:15

Citation (Mr. Mi @ 29 Sep 2010, 17:45) &

« plutdt ZFS mais je peux me tromper, perso NFS je suis pas DU TOUS fan, débit de merde, crypto pourrie, conf chiante au
possible, etc... la liste est longue. »

ZFS est un systéme de fichier local et NFS un protocole de transfert/ partage de fichier linux (unix) en réseau !

Rien a voir... @

Trouspinette

..L‘”! -
&

5 Oct 2010, 21:49

Je préconise ZFS pour ma part car si Netatalk tourne de concert, il y aura le support des ACL's sous ZFS.
http://netatalk.sourceforge.net/2.1/ReleaseNotes2.1.html

Haroldc

D

9 Oct 2010, 15:03

Merci pour vos réponses, ce sera donc ZFS. @

9 Apr 2011, 12:28

Bonjour,

Jai conscience que ce thread est déja vieux de quelques mois mais j'envisage de faire la méme chose que haroldc (monter un
NAS sous Freenas avec ZFS pour entre autres servir des fichiers a un TViX 6500).

Jaimerais donc un retour d'expérience / confirmation que ¢a marche avant de me lancer?

Mes doutes viennent du fait que si je ne me trompe pas le TViX est basé sur Linux qui & de rares exceptions pres ne gére pas
ZFS. Ce que je crois comprendre est qu’en lecture tout du moins cela n'importe pas grce au protocole de transfert/ partage de
fichier (NFS ou CIFS/Samba). Par contre quid des écritures du TVIx vers le NAS (par exemple les fichiers icon.tvix ou les
.ini que le TViX écrit pour sauvegarder les paramétres de setup ou le mode de visualisation des fichiers, etc.).

Au passage comme j'envisage aussi de I'atom et 6HDD quel hardware utilises-tu et es-tu satisfait des performances?

Merci

KalkiN2 9 Apr 2011, 19:42
o Pour ceux que ¢a intéresserait la réponse a la question de la compatibilité m'a été donnée sur un forum traitant de ZFS: pas de
probleme car effectivement le protocole de communication (NFS ou Samba) rend le systéme de fichiers coté serveur invisible
au client.
PoSKi 9 Apr 2011, 19:45

Conclusion !

Il ne faut confondre le systéme de fichier installé sur le volume en local : formatage en 1SO 9660 (CD), FAT (clef USB),
NTFS, Ext3, ReiserFS, HFS, NSS, ZFS, UFS...(disques durs) et les protocoles de transfert/partage de fichier en
réseau utilisé par le NAS : Network File System (FS) = Linux/Unix, MacOS - Apple File Protocol (AFP), Common
Internet File System (CIFS/SMB) - Microsoft, Netware Core Protocol (NCP) > Novell...
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http://netatalk.sourceforge.net/2.1/ReleaseNotes2.1.html
http://forum.macbidouille.com/index.php?s=dca3f1ce85c51d715d6d172a7ecfc615&act=post&do=reply_post&f=7&t=333127
http://forum.macbidouille.com/index.php?s=dca3f1ce85c51d715d6d172a7ecfc615&act=post&do=new_post&f=7
http://forum.macbidouille.com/index.php?s=dca3f1ce85c51d715d6d172a7ecfc615&showuser=140526
http://forum.macbidouille.com/index.php?act=findpost&pid=3315290
http://forum.macbidouille.com/index.php?s=dca3f1ce85c51d715d6d172a7ecfc615&showuser=2083

Lycée Jules Ferry, STS SI02 B2-Exploitation des services de stockage, 25/01/23

Annexe 4: SYSTEMES DE FICHIERS ET VOLUME SUR FREENAS

Unix File System (UFS) est un systéeme de fichiers utilisé par de nombreux systemes d'exploitation de type
Unix. Il est dérivé du FFS, qui lui méme était basé sur le FS, dans les premiéres versions d'Unix développées
aux Bell Labs.

FreeBSD, NetBSD, OpenBSD, NeXTStep, et Solaris utilisent des variantes d'UFS. Sous Mac OS X, il est
disponible comme une alternative a HFS. Sous Linux, le support partiel d'UFS est disponible, et I'ancien
systeme de fichier natif de Linux (version kernel 2.2), ext2, est dérivé d'UFS.

Z File System (ZFS) est un systeme de fichiers open source sous licence CDDL.

Produit par Sun Microsystems (société rachetée par Oracle en 2009) pour Solaris 10 et au-dela, il a éte
congu par I'équipe de Jeff Bonwick. Annoncé pour septembre 2004, il a été intégré & Solaris le 31 octobre
2005 et le 16 novembre 2005 en tant que fonctionnalité de la version 27 d'OpenSolaris. Sun a annoncé que
ZFS était intégré dans la mise a jour de Solaris datée de juin 2006, soit un an apres lI'ouverture de la
communauté OpensSolaris.

Les caractéristiques de ce systeme de fichier sont sa trés haute capacité de stockage, I'intégration de tous les
concepts précedents concernant les systemes de fichiers et la gestion de volume en un seul produit. Il intégre
la structure On-Disk, il est Iéger et permet facilement la mise en place d'une plate-forme de gestion de
stockage.

Limitations
Taille maximale de fichier 16 Eio
Nombre maximal de fichiers 2%
Taille maximale du nom de fichiers 255 octets
Taille maximale de volume 16 Eio

Fonctionnalités

Forks Oui
Permissions POSIX
Compression intégrée Oui
Chiffrement intégré Oui (en version béta)

RAID-Z est basé sur le systeme ZFS en intégrant un schéma de redondance similaire au RAID 5.

Le RAID-Z évite le « trou d'écriture » (write hole) du RAID 5 par une régle de copie-sur-écriture : plutot
que d'écrire par dessus des anciennes données avec de nouvelles, il écrit les nouvelles données dans un
nouvel emplacement puis réécrit le pointeur vers les nouvelles données. Cela évite les opérations de lire-
modifier-écrire pour des petits enregistrements en ne faisant que des écritures full-strip. Des petits blocs sont
écrits en miroir au lieu d'étre protégés en parite, ce qui est possible car le systéme de fichiers est conscient de
la sous-structure de stockage et peut allouer de I'espace supplémentaire si nécessaire.

Il existe également un RAID-Z2 et un RAID-Z3 qui utilisent des parités double et triple. Ils permettent de
perdre respectivement jusqu’a deux et trois disques sans perdre de données. Le systeme RAID-Z apparait
donc plus performant que le RAID5 en termes de tolérance de panne.

B http://fr.wikipedia.org
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